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RESUMO: A informética trouxe avancos tecnolégicos para os bancos permitindo uma "sobra"
de tempo a mais para dar a devida atengcdo a seus clientes. Mas trouxe problemas de
seguranca que o direito, em sua legislacdo, e a policia, em suas deficiéncias, nao
conseguem ainda superar. Os roubos nos caixas eletronicos estdo cada dia ocorrendo em
maior nimero e com isso 0s clientes pagam as contas.

PALAVRAS-CHAVE: Informéatica — Rombo — Seguranca de Dados — Caixa Eletronico —
Automacao Bancéria.

Os crimes na informéatica;imputacdo de débitos nos caixas eletrénicos

No dia 25 de junho a edicdo do Jornal Nacional mostrou uma matéria sobre 0s roubos
bancérios através dos cartbes magnéticos em caixas automaticos. Mostrava que os clientes
de um determinado banco estavam sendo cobrados por retiradas de valores das suas
contas, que 0os mesmos alegavam nao ter feito. O delegado ante sua impoténcia e ignorancia
sobre 0 assunto, limitou-se a fornecer sugestdes ineficazes como: intensificar a instalacao de
cameras de videos para fiscalizar os caixas eletrbnicos e o aumento de guardas de
seguranca proximos aos citados caixas, como se tais medidas resolvessem o problema.

Por outro lado, os bancos imputavam aos clientes o dnus do débito das somas retiradas.

Isto me fez lembrar a minha experiéncia de 26 anos de auditor, e de 6 anos gerenciando a
Auditoria de Sistemas Informatizados em uma grande empresa bancaria nacional.

Com base nas informac¢des do noticiario, comecei a questionar o quéo limitada e fragil é a
seguranca das informacbes que trafegam através das midias modernas do pais.

Os principios basicos e elementares da Auditoria de Informatica ensinam que quaisquer
informacdes consideradas criticas como: passwords (senhas), niameros de contas, etc.,
devem ser criptografadas a fim de evitar a intromissdo de terceiros.

Existe uma gama infindavel de algoritmos de criptografia. Sabemos também que a pratica da
plugagem de linhas telefénicas ja ndo é mais ficgao cientifica.

Os marginais estdo acompanhando velozmente a evolugdo tecnoldgica. O que antes ocorria
nos EUA e era considerado ficcao aqui, hoje para nés é realidade.

Portanto, por que ndo acompanharmos preventivamente a tecnologia, a fim de evitarmos o
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pior? Os bancos, principalmente os seus parques de informatica, possuem profissionais
experientes e conscientes da responsabilidade que tém quanto ao fator seguranca, nos seus
sistemas e bancos de dados. A legislagdo também, embora timida, garante a protecdo dos
clientes de tais empresas. A prova € que sao elas.

Analisando a questao especifica, questionamos 0 seguinte: Sera que o cliente é realmente
responsavel pelo saque fraudulento, ou sera o banco responsavel pela negligéncia quanto a
segurancga dos dados que trafegam em linhas telefénicas ou de dados?

Sabemos que qualquer profissional de telefonia mais dedicado, pode interceptar uma
conversa telefbnica. Nessas circunstancias, imagine uma interceptacdo em linhas de dados,
0 que j& é feito por técnicos e auditores de informatica em algumas empresas, porém com
objetivos bem diferentes. Um equipamento chamado Data Analyzer (algo como analisador de
dados) permite ao técnico a observacdo do comportamento dos dados trafegando nas linhas
como se fosse um letreiro automatico.

Acredito ndo estarmos preparados para enfrentar tais problemas, ndo por questdes técnicas,
mas por uma simples questéo de vontade - de circunstancia.

A legislacdo carece de meios mais eficazes de protecdo ao usuario, embora o Codigo de

Defesa do Consumidor preveja, como ja dissemos em paragrafo anterior, timidos

mecanismos de defesa.Pergunta-se: o que fazer entao?

a) Inicialmente, atualizar a legislacdo no que se refere a estas responsabilidades, buscando
com isto, definir o alvo de tais imputacdes, evitando assim a injusta peja de culpabilidade
do consumidor;

b) Exigir dos bancos e demais empresas de crédito, maiores cuidados em seus mecanismos
de transmissdo e tratamento de dados, estabelecendo regras de controle das
informacdes;

c) Atualizar a legislacdo criminal, visando a imputag&o penal nestes delitos;

d) Aliar aos legisladores, quando da elaboracédo de tais leis, profissionais experientes em
consultoria de seguranca de dados.

Dessa forma, acredito que poderemos adentrar ao novo século, usufruindo das maravilhas
da tecnologia da informacdo sem o receio da perda de controle do nosso rumo de
crescimento.
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